Verwenden von AntiVirenKit Mail

Mit AntiVirenKit Mail kdnnen Sie ein- und ausgehende E-Mails und deren Dateianhang auf Viren
Uberprifen und mégliche Infektionen direkt an der Quelle ausschalten. AntiVirenKit Mail ist in der Lage,
bei Virenfund Dateianhange direkt zu I6schen, infizierte Dateien zu reparieren und bestimmte Mail-
Adressaten (z.B. Netzwerkadministratoren) sofort zu benachrichtigen.

Was mochten Sie tun?

E-Mail-Ordner auf Virenbefall Gberprifen
E-Mails auf Virenbefall Gberpriifen
AntiVirenKit Mail individuell konfigurieren



E-Mail-Ordner auf Virenbefall iiberpriifen

Klicken Sie innerhalb lhrer Outlook-Programmumgebung im Menl Extras auf Ordner auf Viren
tiberpriifen. Auf diese Weise wird automatisch der aktuell aufgerufene E-Mail-Ordner (z.B. Posteingang)
inklusive seiner Unterordner kontrolliert. Gefundene Viren werden im Fenster Ordner scannen
protokolliert.

Nach Abschluss des Vorgangs erscheint ein Info-Bildschirm, in dem das Ergebnis der Virenprufung
zusammengefasst wird. Hier erfahren Sie, ob die Virenanalyse vollsténdig erfolgte, erhalten Infos Gber die
Anzahl der untersuchten Mails und Dateianhange, etwaige Lesefehler sowie liber gefundene Viren und
wie damit verfahren wurde.

Beide Fenster kdnnen Sie mit einem Klick auf den Button SchlieBen ausblenden.

Sie haben im Menu Einstellungen die Méglichkeit festzulegen, wie AntiVirenKit Mail etwaige Virenfunde
behandeln soll.



E-Mails auf Virenbefall iiberpriifen

Im Ansichtfenster einer E-Mail kobnnen Sie im Menu Extras Uber Mail auf Viren liberpriifen eine
Virenkontrolle der Dateianlagen durchfiihren. Wird ein Virus gefunden, wird er im Fenster Mail scannen
protokolliert. Sollten keine Viren gefunden werden, erscheint eine Infobox mit der Mitteilung Keine Viren
gefunden.

Sie haben im Menu Einstellungen die Moglichkeit festzulegen, wie AntiVirenKit Mail etwaige Virenfunde
behandeln soll.



AntiVirenKit Mail individuell konfigurieren

Um AntiVirenKit Mail auf die Bedurfnisse Ihres Systems abzustimmen kénnen Sie im Menl Extras unter
Optionen die Karteikarte AntiVirenKit Mail auswahlen. Mit den Buttons OK und Ubernehmen
akzeptieren Sie dabei durchgefihrte Anderungen, mit Abbrechen verlassen Sie den Dialog ohne die
durchgefiuhrten Anderungen zu ubernehmen.

Durch das Anklicken eines Hakchenfeldes schalten Sie die jeweilige Option ein (dargestellt durch ein
Hakchen) oder aus (das Hakchenfeld bleibt leer). Ihnen stehen dabei grundlegende
Virenschutzfunktionen zur Verfliigung und — davon abhangig — mit einem Klick auf den Button Erweitert
Optionen fir die Aktionen bei Virenbefall und Bericht-Varianten.

Virenschutz
Aktion bei Virenbefall

Berichtoptionen



Virenschutz

Empfangene Mails auf Viren prifen — Mit Aktivierung dieser Option werden samtliche E-Mails
auf Viren Uberprift, die Sie wahrend lhrer Arbeit mit Outlook erreichen. Wenn Sie im Menu
Erweitert die entsprechende Berichtoption aktiviert haben, erscheint im Fall eines Virenfundes in
der Betreffzeile der betreffenden Mail die Warnung [ VIRUS ] und am Anfang des Mailtextes die
Mitteilung ACHTUNG! Diese Mail enthilt folgenen Virus: gefolgt vom Namen des Virus und der
Angabe, ob der Virus geléscht oder die infizierte Datei repariert werden konnte.

Ungelesene Mails beim Programmstart priifen — Diese Option dient dazu, E-Mails auf
Virenbefall zu kontrollieren, die Sie erreichen, wahrend Sie nicht mit dem Internet verbunden sind.
Sobald Sie Outlook 6ffnen, werden deshalb samtliche ungelesenen Mails im Posteingang-Ordner
und den darin enthaltenen Unterordnern von AntiVirenKit Mail kontrolliert. Das Ergebnis der
Virenuberprufung wird dabei im Body jeder E-Mail unter dem eigentlichen Mailtext angezeigt,
wenn Sie diese Berichtoption im MenU Erweitert aktiviert haben.

Mails vor dem Senden priifen — Damit Sie nicht versehentlich selber Viren verschicken, bietet
AntiVirenKit Mail auch die Moéglichkeit, Ihre Mails vor dem Versenden auf Virenbefall zu
Uberprufen. Dabei kbnnen Sie Uber das Menu Erweitert die Berichtoption so einstellen, dass die
Meldung Virengepriift vom G DATA AntiVirenKit ans Ende jeder ausgehenden Mail angefiigt
wird. Sollten Sie tatsachlich einen Virus versenden wollen, erscheint die Meldung Die Mail
[Betreffzeile] enthilt folgenden Virus: [Virusname] Die Mail kann nicht verschickt werden und
die entsprechende E-Mail wird nicht versandt.

Absender der infizierten Mail benachrichtigen — Sie kdnnen den Absender einer infizierten
Nachricht automatisch davon in Kenntnis setzen, dass er Viren versendet. Dazu wird eine
virenfreie E-Mail an den Absender mit dem Betreff ACHTUNG! Sie haben eine mit einem Virus
infizierte Mail verschickt zurtickgeschickt. Im Body dieser E-Mail finden sich Informationen tber
Absender, Empfanger, Absenddatum, Betreff und ermitteltem Virus.



Aktion bei Virenbefall

Uber dieses Menl kdnnen Sie festlegen, wie AntiVirenKit Mail im Fall eines Virenfundes verfahren
soll.

¢ nur protokollieren / Warnung anzeigen — Bei Aktivierung dieses Menlpunktes wird der Virus
nicht entfernt, sondern lediglich im Fenster Mail scannen bzw. Ordner scannen protokolliert.

e versuchen, den Virus zu entfernen — Falls ein Dateianhang durch einen Virus nicht irreparabel
beschadigt ist, bietet AntiVirenKit Mail die Méglichkeit, den Virus zu entfernen und den
Dateianhang zu reparieren.

¢ Anhang/Text I6schen — Der infizierte Dateianhang wird automatisch entfernt. Eine Reparatur der
virentragenden Datei erfolgt nicht.

¢ Anhang/Text I6schen, wenn der Virus nicht entfernt werden kann — Mit dieser Option kdnnen
Sie festlegen, dass der Dateianhang nur in dem Fall geléscht wird, wenn AntiVirenKit Mail den
Virus nicht entfernen und die infizierte Datei wiederherstellen kann.



Berichtoptionen
Hier kdnnen Sie festlegen, welche Informationen Ihnen AntiVirenKit Mail interaktiv Uber seine Arbeit
vermittelt.

e Bericht an ausgehende Mails anhangen — Ein Prifbericht wird im Body jeder ausgehenden E-
Mail unter dem eigentlichen Mailtext angezeigt. Dieser lautet in jedem Fall Virengeprift vom G
DATA AntiVirenKit, so lange Sie die Option Mails vor dem Senden priifen aktiviert haben.

e Bericht an empfangene, infizierte Mails anhdngen — Sobald eine an Sie geschickte E-Mail
einen Virus enthalt, erhalten Sie im Body dieser Mail unter dem eigentlichen Mailtext die Meldung
ACHTUNG! Diese Mail enthilt folgenden Virus: gefolgt vom Namen des Virus. Auflerdem
finden Sie vor dem eigentlichen Betreff die Mitteilung [ VIRUS ]. Sollten Sie die Option
Anhang/Text I6schen aktiviert haben, wird Ihnen aullerdem mitgeteilt, dass der infizierte Teil der
E-Mail gel6scht wurde.

¢ Benachrichtigung beim Empfang infizierter Mails senden an: — Selbstverstandlich haben Sie
auch die Mdglichkeit, beim Empfang virenbehafteter Mails andere Adressaten (z.B. den
Systemadministrator) Uber das Virenproblem zu informieren. Geben Sie dazu einfach die E-Mail-
Adresse der betreffenden Stelle ein. Es wird dann unverziglich eine virenfreie E-Mail mit dem
Betreff AVK Virenwarnung und Informationen zu Absender, Empfanger und Mitempfanger,
Datum und Betreff der infizierten Mail sowie der Art des Virus an diesen Adressaten verschickt.






